Servidor LDAP en Debian 6 Squeeze

Vamos a explicar los pasos necesarios para configurar un servidor LDAP y un cliente que lo utilice
para la identificacion de usuarios

Instalacion del Servidor

Comenzaremos instalando en el servidor los paquetes slapd y Idap-utils

(] Termir“kal (como superusuario)

Archivo Editar Ver Terminal Ayuda

root@debian:~# aptitude install slapd ldap-utils
Se instalaran los siguiente paquetes NUEVOS:
ldap-utils slapd unixodbc{a}
0 paquetes actualizados, 3 nuevos instalados, O para eliminar y 22 sin actualizar.
Necesito descargar 2039 kB de ficheros. Después de desempaquetar se usaran 5300 kB.

iQuiere continuar? [Y/n/7]

Durante la instalacion nos pide la contrasefia del administrador del servidor LDAP

Configuracion de paquetes

{ Configuracién de slapd
Por favor introduzca la contrasefia para la entrada de administrador de su directorio LDAP.

Contrasefia del administrador:

<Aceptar=>

Introducimos una contrasefia y en el siguiente paso nos la vuelve a pedir para verificarla.

Durante la instalacion nos pedira que configuremos el dominio que usara LDAP. Si no lo hace,
podemos volver a configurarlo con dpkg-reconfigure slapd y apareceran las siguientes ventanas
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Configuracidn de paquetes

{ Configuracidon de slapd }

No se creara la configuracién ni la base de datos inicial si habilita esta opcidn.

¢Desea omitir la configuracién del servidor OpenLDAP?

<st> o>

Pulsamos en NO, para que nos deje volver a configurar el servidor

Configuracién de paquetes

{ Configuracién de slapd
EL nombre de dominio DNS se utiliza para construir el DN base del directorio LDAP. Por ejemplo, si
introduce «mi.dominio.org» el directorio se creara con un DN base de «dc=mi, dc=dominio, dc=org».

Introduzca su nombre de dominio DNS:

example.com

<Aceptar=>

Introducimos el nombre del dominio que usara LDAP. También nos volvera a pedir la contrasefia. El
resto de opciones las configuramos como sigue (opcién en rojo):
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Configuracién de paquetes

Configuracién de slapd
Se recomienda el motor HDB. Los motores HDB y BDB utilizan formatos de almacenamiento semejantes, pero
HDB permite realizar cambios de nombre de subérboles («subtree renames»). Ambos tienen las mismas
opciones de configuracién.

En cualquier caso, debe revisar la configuracién de la base de datos. Vea en
«/usr/share/doc/slapd/README.DB_CONFIG.gz» para mas detalles.

Motor de base de datos a utilizar:

<Aceptar=>

Configuracién de slapd

iDesea que se borre la base de datos cuando se purgue el paquete slapd?

Configuracion de slapd }

Existen ficheros en «/var/lib/ldap» que probablemente interrumpan el proceso de configuracién. Si
activa esta opcidén, se moverad los ficheros de las bases de datos antiguas antes de crear una nueva base
de datos.

iDesea mover la base de datos antigua?

<Si>
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{ Configuracién de slapd |

ELl protocolo obsoleto LDAPv2 se ha desactivado de manera predeterminada en slapd. Los programas y los
usuarios deberian actualizarse a LDAPv3. Debe seleccionar esta opcidén si aln tiene programas antiguos
que no utilicen LDAPv3. Si lo hace, se afiadird la opcién «allow bind_v2» al fichero de configuracién
«slapd.conf».

tDesea permitir el protocolo LDAPv2?

<Si>

Para ver los datos que tenemos insertados en nuestro servidor, podemos utilizar el comando slapcat y
obtendremos algo como esto:

root@debian:~# slapcat

dn: dc=example,dc=com

objectClass: top

objectClass: dcObject

objectClass: organization

o: example.com

dc: example

structuralObjectClass: organization

entryUUID: ed401c28c-7dSe- 1030-829¢c-e9194ce08alg
creatorsName: cn=admin,dc=example,dc=com
createTimestamp: 20110927141526Z

entryCSN: 20110927141526.282973Z#000000#000#000000
modifiersName: cn=admin,dc=example,dc=com
modifyTimestamp: 20110927141526Z

dn: cn=admin,dc=example,dc=com

objectClass: simpleSecurityObject

objectClass: organizationalRole

cn: admin

description: LDAP administrator

userPassword:: elNTSEFSb2E1SHBFTGIpeTJML2Rwc2VZamNSd 1NGe ] FRZ2QOSmk =
structuralObjectClass: organizationalRole
entryUUID: e40218a4-7dSe- 1030-829d-e9194ce08al9
creatorsName: cn=admin,dc=example,dc=com
createTimestamp: 20110927141526Z

entryCSN: 20110927141526.285186Z#000000#000#000000
modifiersName: cn=admin,dc=example,dc=com
modifyTimestamp: 20110927141526Z

Para ver si tenemos el servidor LDAP a la escucha podemos usar nmap -p 389 localhost (si no esta
instalado se puede descargas de los repositorios con aptitude install nmap)
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root@debian:~# nmap -p'389 localhost

Starting Nmap 5.00 ( http://nmap.org ) at 2011-09-27 18:38 CEST
Interesting ports on localhost (127.0.0.1):

PORT ATE SERVICE

389/ tcp(open) ldap

Nmap done: 1 IP address (1 host up) scanned in 0.10 seconds

Instalacion del Cliente

Instalamos los siguiente paquetes: libnss-ldapd libpam-Idapd nscd nslcd

| Configuracién de libnss-ldapd |}
Para que este programa funcione, debe modificar el archivo «/etc/nsswitch.conf» para que utilice la fuente de datos
de LDAP.

Puede escoger los servicios que se deben habilitar para las blusquedas de LDAP. Las nuevas blisquedas de LDAP se
afiadiran como Gltima fuente de datos. Aseglrese de revisar estos cambios.

Indique los servicios a configurar:

aliases
ethers
group

hosts
netgroup
networks
passwd

<Aceptar=>

En la configuracion de libnss-ldapd marcamos (con el espacio) group, passwd y shadow

| Configuracién de nslcd }
Introduzca el URI («Uniform Resource Identifier») del servidor LDAP. Este debe tener el formato
«ldap://<maquina-o-direccién-ip>:<puerto>/», también se pueden utilizar «ldaps://» o «ldapi://». EL numero de

puerto es opcional.

Cuando utilice los esquemas ldap o ldaps es siempre una buena idea especificar una direccién IP para evitar fallos
en caso de que el servicio de nombres no esté disponible.

Se pueden especificar miltiples URI separandolos con espacios.

URI del servidor LDAP:

ldap://192.168.1.201

<Aceptar= <Cancelar=

En la configuracion de nslcd pondremos los parametros del servidor LDAP. Si no aparece en la
instalacion ejecutaremos dpkg-reconfigure nslcd
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! Configuracién de nsled !

Tintroduzca el nombre distintivo (DN) de la base de busquedas de LDAP. En muchos sitios se utilizan las componentes
del nombre de dominio con este propésito. Por ejemplo, el dominio «ejemplo.net» utilizaria «dc=ejemplo,dc=net» como
nombre distintivo de la base de bulsquedas.

Base de bisqueda en el servidor LDAP:
dc=example, dc=co

<Aceptar> <Cancelar=>

4 { Configuracién de nslcd
Introduzca el nombre de la cuenta que utilizara, si la base de datos LDAP requiere una identificacién para las
biusquedas normales. En caso contrario, déjelo en blanco.

Debe introducir el valor en forma de DN (nombre distintivo).
Usuario de la base de datos LDAP:

<Aceptar= <Cancelar=>

Como en nuestro caso no necesitamos ningun usuario especial para consultar el servidor LDAP, no
ponemos nada

{ Configuracion de nsled }

Escoja s1 la conexidén del servidor LDAP deberia utilizar StartTLS para cifrar la conexidn.

iDesea utilizar StartTLS?

e

En nuestro caso no tenemos configurada una conexidn segura (que seria lo recomendable), por eso
ponemos que no use StartTLS

Afiadir grupos y usuarios

Para administrar el servidor LDAP de manera més sencilla vamos a instalar una aplicacion web
llamada phpldapadmin. Esta en los repositorios, por lo que s6lo tendremos que usar apt-get o aptitude
para instalarla: aptitude install phpldapadmin.

Una vez hecho esto, para acceder, entraremos a un navegador web y pondremos en la direccién
http://localhost/phpldapadmin/ y nos aparecera una pantalla como esta:
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“oap

+admin 27 ¥0@
Inicio | Borrar cachés | Ver cache
& My LDAP Server

-
&4 conectar

LDAP
sadmin

Use el mena de la izquierda para navegar

Creditos | Documentacion | Donar

1.2.0.5

SOUrceforge

Para comenzar a administrar los elementos del LDAP pulsamos arriba a la izquierda donde pone
"Conectar", luego ponemos el usuario administrador (cn=admin,dc=example,dc=com) y su contrasefa.

& My LDAP Server Autentificar al servidor My LDAP Server
* conectar

a

Advertencia: Esta conexion web no esta encriptada.

Login:

% cn=admin,dc=example,dc=com

Contraseiia:
| eec00000

Andnimo OJ

| Identificarse |
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Autentificar al servidor

Exitésamente conectado al servidor.

M My LDAP Server ©

E Q@ @ 0ofFH & &

esquema buscar refrescar info importar exportar salir
Logeado como: cn=admin
# dc=example, dc=com (1) B p p

Use el menu de la izquierda para navegar

Creditos | Documentacidn | Donar

Una vez dentro pulsamos en el signo + que hay a la izquierda del dominio para poder desplegar las
opciones y veremos que soélo tenemos un elemento, el administrador. También veremos un icono para
permitirnos crear mas elementos. Pulsamos en crear nuevo objeto:

]
M My LDAP Server ©

BE Q@ @« o @4

esquema buscar refrescar info importar exportar salir
Logeado como: ch=admin

Crear objeto

Servidor: My LDAP Server Contenedor: de=example,dc=com

Seleccione una plantilla para el proceso de creacién
= # dc=example, dc=com (1)

#= cn=admin
d

Plantillas: B4 courier Mail: Cuenta
O &4 Courier Mail: Alias © ® samba; Dominio
D Q Genérico: Entrada en la Libreta de Direcciones O ﬁ Samba: Mapeo de Grupo
O & Genérico: Entrada DNS O '5 Samba: Equipo
O B Genérico: Alias LDAP © B9 sendmail; Alias
O P Genérico: Rol Organizacional © 0 sendmail: Cluster
- o . . i 0 [3 Sendmail: Dominio
/ & cenérico: Unidad Organizacional © I8 oo rtee
O & cenérico: Grupo Posix © B endmail- Dominio Virtual
@] ‘, Genérico: Objeto de Seguridad Simple © B sendmail: Usuarios Virtuales

O R Genérico: Cuenta de Usuario O S Thunderbird: Entrada de Libreta de Direcciones

@) g Kolab: Entrada de Usuario & Predeterminado

O ‘ Samba: Cuenta

Una vez aqui, vamos a crear dos Unidades Organizativas, una para los grupos y otra para los usuarios
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= ® dc=example, dc=com (3) @ Refrescar & Mostrar atributos internos

®cC @ Cambiar Plantilla @ Exportar
Copiar este objeto @ Borrar este objeto
) [©X Comparar con otra entrada Crear un objeto hijo
Crear nuevo objeto

¥ Nota: para borrar un atributo, borre su atributo y haga click en guardar

¥ Nota: Para ver el esquema de un atributo, haga click en su nombre
Unidad Organizativa alias, requerido, rdn, nata

|Grupos *

(afadir valor)
(renombrar)

| Actualizar Objeto

Ahora creamos los grupos como objeto hijo de la unidad organizativa "Grupos". En la plantilla elegimos
Grupo Posix

= # dc=example, dc=com (3)

#= cn=admin illas:
2‘ Rlantillas; E Courier Mail: Cuenta
ou=Grupos - =) Eeatiee B
g ) O &4 courier Mail: Alias © & samba: Dominic
o G ﬁ Samba: Mapeo de Grupo
Crear nuevo objeto O g Genérico: Entrada en |a Libreta de Direcciones - - Map P
O & Genérico: Entrada DNS ’g Samba: Equipo
O B Genérico: Alias LDAP © B sendmail: Alias
- 3 a NI Sendmail: Cluste
’ Genérico: Rol Organizacional © B sendmait: Cluster
- ; © B4 sendmail: Dominio
ﬁ Genérico: Unidad Organizacional © B sendmail: Rel
Sendmal ele!
_1’"‘ ﬁ GeMEHCOCIIPOIROS X © B4 sendmail: Dominio Virtual
o ‘ Genérico: Objeto de Seguridad Simple (5] B4 sendmail: Usuarios Virtuales

O R Genérico: Cuenta de Usuario @) @ Thunderbird: Entrada de Libreta de Direcciones

O Q Kolab: Entrada de Usuario & Predeterminado

n Samba: Cuenta

Asiganos un nombre para el grupo y aceptamo el GID que nos sugiere. Si queremos poner uno
nosotros y la casilla esta desactivada tendriamos que editar la plantilla.

Vamos al fichero /etc/phpldapadmin/templates/creation/posixGroup.xml y eliminamos la linea que pone
<readonly>1</readonly>

Ahora vamos a crear los usuarios, pulsamos en ou=Usuarios y creamos un hijo del tipo Generico:
Cuenta de Usuarios.
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= # dc=example, dc=com (3)

#= cn=admin illas:
- Plantillas: E Courier Mail: Cuenta

& ou=Grupos (1+) © & samba: Dominio

) O & Courier Mail: Alias
- OIS, C ﬁ Samba: Mapeo de Grupo
Crear nuevo objeto O & Genérico: Entrada en |a Libreta de Direcciones - Bl P
O & Genérico: Entrada DNS O a Samba: Equipo

O ® Genérico: Alias LDAP © B sendmail: Alias
[ Je=i

~ . q N mail: Cluster
) ’ Genérico: Rol Organizacional

B ; O E S mail: Dominio
O ﬁ Genérico: Unidad Organizacional © B sendmail: Rel
Sendmail: Rele
O ﬁ Genérico: Grupo Posix o E S mail: Dominio Virtual
O ! Genérico: Objeto de Seguridad Simple © [ sendmail: Usuarios Virtuales
’F—_* O R Genérico: Cuenta de Usuario @) Q Thunderbird: Entrada de Libreta de Direcciones

O @ Kolab: Entrada de Usuario 2 & Er e

,., Samba: Cuenta

En el formulario que nos aparece rellenamos todas las opciones del usuarios. Con el UID nos pasara
igual que con el GID explicado en el punto anterior. Si necesitamos insertar un nimero de nuestra
preferencia editamos el fichero posixAccount.xml en el mismo directorio mencionado anteriormente.

=} # dc=example, dc=com (3)
ff' cn=admin
=& ou=Grupos (1+)
& cn=usuarios
=& ou=Usuarios (1+)
@) cn=Ana Martinez
Crear nuevo objeto

Este sera el resultado final una vez creado el grupo y el usuario.

Comprobacion y uso desde el cliente

Para comprobar que todo esta correctos podemos ejecutar en el cliente la siguiente instruccion: getent
passwd

-

saned:x:107:116:: /home/saned: /bin/false
hplip:x:108:7:HPLIP system user,,,:/var/run/hplip:/bin/false
usuario:x:1000:1000:usuario,,, :/home/usuario: /bin/bash
vboxadd:x:999:1::/var/run/vboxadd: /bin/false
sshd:x:109:65534: : /var/run/sshd: fusr/sbin/nologin

nsled:x:110:117:nslcd name service LDAP connection daemon,,,:/var/run/nslcd/:/bin/false
amartinez:*:2001:2000:Ana Martinez:/home/amartinez:/bin/sh

root@debian: ~# I

Aqui podemos ver que aparecen los usuarios del sistema y también los que estan creados en el LDAP,
en este caso "amartinez". Lo mismo podriamos hacer para los grupos con getent group
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Debhian GNU/Linux 6.0 debian tty?2

amartinez

2.6.32-5-686 #1 SMP Fri Sep 9 20:51:05 UTC 2011 1686
f ree so T tware;
d in the

sLinux system ar

. e
distribution terms for each pr am are describe

individu E-il files in /usr are/do ‘copyright.

Debian GNU/Linux s with ABSOLUTELY MO WARRANTY, to the extent
permitted by applicable law.
Creating directory 'shomesamartinez

gid=2000{usuarios) grupos=2000{usuarios)

Ahora podemos identificarnos en el sistema como "amartinez" y utilizar el sistema segun los permisos
configurados en él. Como podemos ver, si el directorio home del usuario no existe, lo crea
automaticamente, eso lo realiza si existe la linea

session optional pam_mkhomedir.so skel=/etc/skel umask=0022

en el fichero /etc/pam.d/common-session del cliente.

Enlaces relacionados

http://www.debian-administration.org/article/585/0OpenLDAP_installation_on_Debian
http://www.saruman.biz/wiki/index.php/OpenLDAP
http://mww.modlost.net/home/article/debian-gnulinux-open-ldap.htmi
http://www.debian.org/releases/stable/sparc/release-notes/ch-information.es.html#ldap-gnutls

Antonio Sanchez Corbalan, Septiembre 2011
http://antonio.sanchezcorbalan.es
@antosaco
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